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1. Вступление 

Apache является наиболее развитым сервером WWW и можно его скачать в виде исходного 
кода. Этот сервер, благодаря модулю modssl, имеет поддержку сильной криптографии.  

Доля Apache в мировом рынке серверов WWW решительно преобладает, а его популярность, 
благодаря доступности для разных платформ, постоянно растёт. 

Чтобы конфигурировать Apache поддерживаемый SSL, необходимы следующие  компоненты: 

1. Apache - http://httpd.apache.org 

2. OpenSSL - http://www.openssl.org/ 

3. mod_ssl – http://www.modssl.org/ 

Если Ваш дистрибутив Linuksа не имеет вышеуказанных компонентов, скачайте и загрузите их. 

ВНИМАНИЕ: В Apache 1.3 компонент mod_ssl необходимо инсталлировать как отдельный пакет. 
А Apache 2.0 может быть интегрирован с mod_ssl. 

2. Создание сертификата 

2.1. Формирование запроса на сертификат (CSR) 
Чтобы генерировать ключи для Apache'a, используется утилита – Openssl, которую можно 
скачать с сайта: http://openssl.org.  

1. После инсталляции библиотеки Openssl, формируем требование: 

openssl genrsa -des3 -out server.key 2048 

Это требование вызовет генерацию закрытого ключа для нашего сервера под названием 
server.key. Этот ключ будет иметь длину 1024 бита и будет зашифрован симметрическим 
алгоритмом 3des. Во время генерации ключа программа попросит нас вписать пароль, который 
предохранит компонент. 

 

Файл CSR вместе с закрытым ключом server.key необходимо сохранить на дискете или другом 
носителе.  

2. После успешной генерации закрытого ключа, формируем требование: 

openssl req -new -key server.key -out server.csr 

 

Результатом этого является запрос на сертификат сервера CSR, которое будет сохранен  
в файле server.csr. Следует помнить, об указании файла с закрытым ключом server.key. Во время 
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формирования запроса CSR необходимо ввести пароль, предохраняющий закрытый ключ, 
данные, связанные с нашей фирмой и сайт www: 

Country (C) – символ страны, состоящий из 2 букв (PL). Необходимо использовать код ISO, напр. 
правильным кодом Польши является PL (большие буквы), а не pl или RP. 

State / Province (ST) – название области, напр.: Московская. Нельзя использовать сокращения. 

Locality (L) – название города или деревни, напр.: Цекиновка, Городок, Иванов.  

● Organization Name (O) – полное название организации / фирмы, напр.: Моя фирма  

● Organizational Unit (OU) – если есть такая необходимость, можно заполнить поле, вставляя 
название отдела напр. Отдел в Моя фирма  

● Common Name (CN) – очень важное поле. Здесь должно быть полное название DNS (fqdn) 
сервера напр.: www.test.com.pl pop3.test.net.  

● Email (Email) – вписать почтовый адрес администратора сервера напр.: adminivanov@firma.ru.  

Помните, что в поле Common Name необходимо вписать адрес нашего веб-сайта    

 напр. mojserver.com, mojdomen.ru, www.mojsajt.com.ru – в случае однозначного адреса: 

 
 напр. *.mojserver.com, *.mojdomen.ru, *.mojsajt.com.ru – в случае многозначного адреса: 
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ВНИМАНИЕ: Использование специальных знаков % ^ $ _ или кириллицы, диакритических знаков 
во время подачи информации для запроса CSR приведет к неправильной генерации 
сертификата!!! 

 
 

2.2. Создание сертификата на основании созданного запроса (CSR) 
Созданный в предыдущем шаге запрос должен иметь похожий вид на:   

-----BEGIN NEW CERTIFICATE REQUEST----- 
MIIDMDCCApkCAQAwgZoxGzAZBgNVBAMTEmRsdWJhY3oudW5pemV0by5wbDEhMB8G 
A1UECxMYRHppYWwgT2Nocm9ueSBJbmZvcm1hY2ppMRswGQYDVQQKExJVbml6ZXRv 
IFNwLiB6IG8uby4xETAPBgNVBAcTCFN6Y3plY2luMRswGQYDVQQIExJaYWNob2Ru 
aW9wb21vcnNraWUxCzAJBgNVBAYTAlBMMIGfMA0GCSqGSIb3DQEBAQUAA4GNADCB 
iQKBgQC8JvRqRPbltoZyvMjfXCef5PIcyLMQv6Z2Al0j2GMoeKBCCyZF1kHoDsWW 
0ZF54FrTZhyKwYqfgiHO5duLfJSBqb/PTzovZH9qXUtxl+zQIhcJnA4Z/jKyWHGl 
X7LUlC9u2bas/vWwQZWYvxeqNMW4RZ+LU9Qqm9b/YD2qtOZ2qwIDAQABoIIBUzAa 
BgorBgEEAYI3DQIDMQwWCjUuMC4yMTk1LjIwNQYKKwYBBAGCNwIBDjEnMCUwDgYD 
VR0PAQH/BAQDAgTwMBMGA1UdJQQMMAoGCCsGAQUFBwMBMIH9BgorBgEEAYI3DQIC 
MYHuMIHrAgEBHloATQBpAGMAcgBvAHMAbwBmAHQAIABSAFMAQQAgAFMAQwBoAGEA 
bgBuAGUAbAAgAEMAcgB5AHAAdABvAGcAcgBhAHAAaABpAGMAIABQAHIAbwB2AGkA 
ZABlAHIDgYkAXxNuAz6gcBaZUdef8WQ2PAroKMW8sprcKv7QD2encz6/Wct9DZ5C 
kGynLGy0f+Lff7ViSDJqxYWaJ68ddqgXyAqIilF63kivPTiC6yxLaNX65v3cnKFx 
4UrUrGXZtub7M7/NuxSipOW0Vv7yCHganypxDyRzp6IhulEnL4APEH4AAAAAAAAA 
ADANBgkqhkiG9w0BAQUFAAOBgQAsTG3Hu00fFzNTekFo/fb3tKsmuS/1rCCB5sQK 
iNpWGZ8Z8+TmqBB0Tuz4FPTkeSqLpWv1ORfmxMKPIu10dC3QwRP2E//oMPnaU807 
IJIDwn2VZ7qQ/h0KcWoWSPmvt7J0KKshdGgAF7P6AYc7W4yA9B9nPeyEzQRW0t4D 
YBApPQ== 
-----END NEW CERTIFICATE REQUEST----- 
 

Имея созданный запрос, необходимо заполнить заявку и вклеить CSR напр. на сайте CERTUM 
(ank-pki.certum.ru -> Предложение -> выбрать, который сертификат хотим купить и на сайте 
выбрать Купить сертификат). 

 

Появится окно с информацией о документах, необходимых для  окончания процесса получения 
сертификата. Для продолжения процесса покупки необходимо выбрать Купить. 
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ВНИМАНИЕ: Чтобы вклеить сертификат на сайте необходимо сделать копию фрагмента текста 
от линии  "--BEGIN CERTIFICATE --" до "--END CERTIFICATE--" (вместе с линиями!!!), 
используя для этого текстовой редактор. 

 

Необходимо установить проверку доступа к домену. Для этого выбираем адрес e-mail 
администратора (e-mail необходимо выбрать со списка) и способ проверки домена (с помощью 
Tag или файл HTML) 

Проверьте, что в строке E-mail вписан правильный адрес (на это адрес будут высланы 
дальнейшее инструкции), и, что обозначена строка Подтверждаю Заявление и нажимаем Далее. 

Ниже будет показан выполненный формуляр. Необходимо проверить или все данные введены 
правильно.  

 
Если данные введены правильно, нажимаем Далее: 

 

2.3. Импорт сертификатов 
После выполнения процедуры, указанной в предыдущем пункте, получим соответствующий e-
mail с адресом сайта и номером ID, который даст возможность активировать сертификат 
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(размещение сертификата в нашем репозитории, доступным на сайтах www): 
 

 
 

Входим на сайт, вклеиваем ID и, нажимая Далее, активируем сертификат: 
 

 
 
 

Появится сайт, с которого сможем скачать наш сертификат в бинарном или текстовом виде. 
Нажимаем на Записать в текстовом виде: 
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3. Инсталлирование ключей и сертификатов  

3.1. Инсталлирование сертификатов CERTUM 
Кроме нашего сертификата, необходимо еще инсталлировать на сервере сертификаты CERTUM 
(сертификаты CERTUM в одном пакете находятся по адресу http://www.certum.pl/keys/ca-
bundle.crt). В пакете находятся все сертификаты CERTUM: все промежуточные сертификаты (в 
очередности от Level I до Level IV), и root CA.  

Чтобы инсталлировать сертификаты root CA и промежуточные сертификаты сохраняем (с уровня 
Midnight Commandera или командной строки) файл с нашим пакетом ca-bundle.crt  в папку, где 
будем его хранить, напр. в: 

/usr/share/ssl/certs/ca-bundle.crt 

Запись в файле ssl.conf будет выглядеть следующим образом: 

SSLCACertificateFile /usr/share/ssl/certs/ca-bundle.crt 

После введения изменений перезагружаем сервер www с помощью напр. такой команды: 

#httpd restart 

Инсталлирование сертификата root CA и промежуточных сертификатов закончено успешно. 
Для нашего удобства в файле ca-bundle.crt можно поместить в начале файла сертификат нашего 
сервера (сохраняем содержание с файла Nr_certyfikatu.pem и вклеиваем в начале файла ca-
bundle.crt). 

3.2. Инсталлирование закрытого ключа 
Чтобы инсталлировать закрытый ключ на сервере, необходимо сохранить (с уровня Midnight 
Commandera или командной строки) файл с закрытым ключом server.key в папку, в которой его 
будем хранить, напр.: 

/etc/httpd/conf/ssl.key/server.key 

Запись в файле ssl.conf будет выглядеть следующим образом: 

SSLCertificateKeyFile /etc/httpd/conf/ssl.key/server.key 

Снимаем пароль с закрытого ключа, (чтобы при каждой перезагрузке Apache не спрашивал нас 
пароль): 

Openssl rsa -in server.key -out server.key 

 

Защищаем ключ перед считыванием:  

#chmod 400 /etc/httpd/conf/ssl.key/server.key 

После введения изменений перезагружаем сервер www с помощью напр. такой команды: 

#httpd restart 

Инсталлирование закрытого ключа закончено успешно. 
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3.3. Инсталлирование сертификата сервера  
После того, как вклеите ID на наших сайтах, нам будет возвращен сертификат нашего сервера 
www. Необходимо его сохранить мышкой в произвольный текстовой редактор и записать его как 
напр. server.crt.  

ВНИМАНИЕ: Чтобы вклеить сертификат с сайта необходимо копировать фрагмент текста от 
линии "--BEGIN CERTIFICATE --" до "--END CERTIFICATE--", используя для этого текстовой 
редактор напр. Notepad и мышку. 
Не используйте для этой операции Word, или другой текстовой процессор!  

В случае, если бы файл с сертификатом сервера был утрачен, необходимо помнить, что он 
находится на первом месте в файле ca-bundle.crt (откуда можно будет его просто копировать). 
Альтернативно – вы можете найти  интересующий вас сертификат в хранилище на нашем сайте.  

Чтобы инсталлировать сертификат сервера сохраняем (с уровня Midnight Commandera или 
командной строки) файл с сертификатом в папку, в которой будем его хранить, напр. в: 

/etc/httpd/conf/ssl.crt/server.crt 

Запись в файле ssl.conf будет следующая: 

SSLCertificateFile /etc/httpd/conf/ssl.crt/server.crt 

После введения изменений перезагружаем сервер www с помощью напр. такой команды: 

#httpd restart 

Инсталлирование сертификата сервера закончено успешно. 

После конфигурации сервера DNS к обслуживанию нашего домена (или субдомена) www, сервер 
будет обслуживать сертификаты, как однозначных, так и многозначных адресов (если добавим 
виртуальные хосты – описание в п. 5). 

Если Вы не имеете собственного сервера DNS контактируйтесь со своим провайдером и 
представьте ситуацию. 

ВНИМАНИЕ: Ключи и сертификаты могут также хранится в одном файле. Для этого необходимо 
к файлу  ca-bundle.crt добавить закрытый ключ и соответственно изменить запись в 
конфигурационном файле ssl.conf:  

SSLCertificateFile /sciezka_do_pliku/ca-bundle.crt 

SSLCACertificateFile /sciezka_do_pliku/ca-bundle.crt 

SSLCertificateKeyFile /sciezka_do_pliku/ca-bundle.crt 
 
 
 

4. Авторизация сервера на основании сертификата   

Чтобы принудить клиента к использованию сертификата в файле SSL.conf дописываем две 
строки: 

SSLVerifyClient require (требование обязательного использования 
сертификата клиентом) 
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SSLVerifyDepth 10 (определяет максимальную длину цепочки 
сертификации)  

Чтобы ограничить доступ к сайту для конкретных пользователей, напр. имеющих сертификат 
Certum Level III, с серийным номером  02F110 добавляем к файлу ssl.conf в секции Location 
запись: 

<Location /> 

SSLRequire ( %{SSL_CLIENT_I_DN_CN} eq "Certum Level III" and 
%{SSL_CLIENT_M_SERIAL} eq "02F128") 

</Location> 

В случае, если клиент не имеет прав к веб-сайту, то появится следующий сайт: 

 
Сохраняем файл SSL.conf и перезагружаем сервер: 

#httpd restart 

Детальную информацию на эту тему Вы найдете на: http://httpd.apache.org/ 
 

5. Обслуживание браузеров для многозначных адресов  

Чтобы на одном сервере запустить много виртуальных субдоменов, обслуживаемых нашими 
сертификатами Wildcard, необходимо внести несколько изменений в файле ssl.conf. Для этого 
открываем файл в редакторе и добавляем запись: 
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NameVirtualHost adres_ip_naszego_serwera:443 

 Секция VirtualHost для первого виртуального хоста: 

<VirtualHost adres_ip_naszego_serwera:443> 

в этой папке размещаем наши файлы www: 

DocumentRoot /var/www/html1 

название DNS виртуального хоста о сертификате *.mojserver.ru: 

ServerName poddomena1.mojserver.ru 

обслуживание шифрованных сессий: 

SSLEnable 

остальное остается без изменений: 

... 

</VirtualHost> 

 2. Секция VirtualHost для второго виртуального хоста: 

<VirtualHost adres_ip_naszego_serwera:443> 

DocumentRoot /var/www/html2 

ServerName poddomen2.mojserver.ru 

SSLEnable 

... 

</VirtualHost> 

Записываем изменения и перезагружаем сервер : 

#httpd restart 

После конфигурации сервера DNS к обслуживанию нашего домена (если не имеете собственного 
сервера DNS контактируйтесь со своим провайдером и представьте ситуацию), сервер будет 
приготовлен к обслуживанию сертификатов для многозначных адресов. 

Чтобы проверить действие виртуальных серверов запускаем сервер: 

#httpd start 

и вписываем в браузере: 

 https://poddomena1.mojserver.ru 

 https://poddomena2.mojserver.ru 

Появление характеристичного замка внизу экрана:  

 

обозначает шифрованную сессию.  

В случае проблем, стоит определить проблему, используя специальные инструменты типа nmap, 
ps, netstat или openssl s_client. 


